ADMINISTRATION Med Flexlock Smart anvander du mobilen som nyckel.
Mobilapplikationen kommunicerar direkt med ldset och moln-
tjansten. Du hanterar administrationen fran din dator, nagot som

F lEXlO c k ger stor flexibilitet. Forandringar och nya rattigheter syns direkt i
anvandarens app. Smart ar precis som alla modeller av Flexlock ett

S m a rt batteridrivet las. Det har tillsammans med Smart-lésningen
gor systemet valdigt flexibelt. Du kan till exempel ha enskilda

forvaringsplatser pa olika stallen (i en kommun eller region) som

alla administreras via det centrala systemet. Anvandarens mobil
bar lasdata till respektive stand alone-las. Befintliga Flexlock Mifare
kan enkelt uppgraderas till Flexlock Smart.

Flexlock Smart tillhandahaller aven historik med information om

é ) vem som anvant laset och vid vilken tidpunkt. Batteristatus visas

ocksa, vilket gor det latt att se nar det ar dags att byta batteri.

Sa har fungerar Flexlock Smart i korthet:

- Administratdren hanterar las och anvandare via webblasare.
- Flexlock Smart saljs som en molntjanst dar all data lagras.

- Information och aktiviteter gar via mobilapplikationen,
som har tradlés kontakt med lasen via Bluetooth.

- Anvandaren ser enbart de skap den har tillgang till i mobilappen.
- Batteristatus och lashistorik ses och lagras i
O administrationsprogrammet.
- Systemet uppfyller gallande GDPR-lagstiftning och har stod for
kundanpassad anonymisering av historik och gallringsfunktion.
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Flexlock Smart ar det moderna och flexibla sattet att anvanda och administrera RFID-1as. Fungerar perfekt for saval ett fatal
l&s som for tusentals las. Flexlock Smart kan enkelt administrera las som ligger pa geografiskt helt olika platser.

Flexlock Smart ar kompatibelt med Denna l6sning saljs som "mjukvara som en tjanst” (SAAS) och tecknas med ett avtal.

| avtalet ingar &ven Servicenivaavtal (SLA) och Personbittradeavtal (PUB).
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PRODUKTER

Flexlock Smart

Smart Module

For att kunna anvanda administrationssystemet Flexlock
Smart sa behover ditt Invisible l&s vara utrustat med en
Smart modul. Med hjalp av modulen mojliggér du anslutning
via bluetooth for 6verforing av information mellan laset och
molnet. Modulen kan kdpas tillsammans med laset eller
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Smart Activation card

Detta kort anvands for att aktivera lasets Smart-lage.

Nar ldset satts i Smart lage innebar det att laset bara
accepterar konfigurations- och anvandarférandringar via
administrationssystemet Smart. Efter aktivering kan laset
bara dppnas och stangas med mobiltelefonen.

eftermonteras vid senare tillfalle.

Stromsatts via l&sets batteri
Tradlos radio 2.4 GHz, BLE-teknik
Radiotackning up to max5m
Bootloader-granssnitt

FLEXLOCK SMART

Tekniska
specifikationer

FUNKTIONER

Flexlock 6ppnas/lases genom att halla telefonen nara (<5 cm) laset
eller anvanda Smart appen i din telefon

Administrera upp till 50 000 anvandare

Las i Mode 2 - Autolock, Mode 3 - Any User och Any User Timer som
Oppnas automatisk efter 0-166 timmar

Upp till max 50 000 anvandare/las

Ljud av/pa

Mojlighet att tilldela grupper, mojlighet att begransa anvandare
Historik for varje las som rapporteras till molnet

Batteristatus, rapporteras kontinuerligt till molnet

Administrering med weblasare PC, Mac, lasplatta eller mobiltelefon
Kan inte kombineras med anvandning av RFID-anvandarkort

Smart fungerar med vara unika serviekort

Aktiveras med hjalp av Smart Activation card och mobilapp
Administrering via webb. Hantering med kort vid (s ar inte mojlig.
Ett las med Smart installerat minskar livslangden pa batteriet med ca 25-30%
GDPR-kompatibel
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FLEXLOCK SMART

Oversikt

Systemet Flexlock Smart ar en infrastruktur baserad pa servrar med kryptografiskt
protokoll. Detta ekosystem mojliggor enkel och saker delning av tillfalliga saval som
langsiktiga rattigheter for slutanvandare att komma at Flexlock.

Tillgang till Flexlock-enheterna ar permanent offline.

Hanteringen och atkomst av kontrollsystemet hanteras centralt av Flexlock Smart.
Informationen for hanteringsatgarder och insamling av loggar till och fran enheterna
sparas automatiskt mellan anvandarenheter och Flexlock-enheterna.

Flexlock Mifare
13,56 MIHz

Flexlock
Smart Cloud Smartphone
App
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Token-baserat
delningssystem

Atkomstkontrollen for Flexlock Smart kan beskrivas
som ett tokenbaserat delningssystem. En token ar en
datapost som produceras av serverns infrastruktur
och som sedan distribueras till anvandarnas mobila
enheter. Det ar krypterat och skyddat pa ett satt som
endast mojliggor dekryptering i den specifika enheten
som ar avsatt for tokenet.

Forutom tilldelningen fungerar anvandarens mobila
enheter som en kommunikationskanal som sparar
och skickar vidare information mellan domanservern
och enheterna.

FLEXLOCK IR
DOMAIN SERVER - Via den har kanalen samlas anvandaratkomst och
handelseloggar fran enheterna till domanservern.
L Varningar (som batteristatus och felmeddelanden)
m samlas in och uppdateras till de berdrda enheterna.
1. Register /N 2. Send token for
customer and resource X
end device (periodically)

Agreeona G | Token encrypted for X

device key forY and containing key for Y

- If token is for resource X

- If signature correct

- If contraints in token match
current state

RESOLVING PHASE

Find resources

AN —> allow access
VvV : " "
H Resource X close by
pa
N
: ACCESS TRANSACTION 5
Challange
pa '
O—m N : O—m
Gj Token + signed challange
DEVICE KEY FORY DEVICEY - - > RESOURCE X DEVICE KEY FOR X

FLEX|OCK

easy access




FLEXLOCK
DOMAIN SERVER

Internet

@I Servershares

common secrets
with every resource

Mutually authenticated TLS

Local radio (BLE)

DEVICE

Registrated device authenticate to
resources using device keys.
non-registered devices using delegated keys

Systemsakerhet

Flexlock Smart ar designat for operativ effektivitet
som samtidigt uppratthaller en krypterad saker-
hetsniva som ar tillracklig for anvandningen av
fysisk atkomstkontroll.

Anvandarnas nycklar uppdateras regelbundet via
de meddelandeprotokoll som ar en delav Flexlock
Smart. Mellan anvandarenheten och servrarna an-
vands offentlig kryptering (RSA-2048) och TLS for
0msesidig autentisering och tilldelning av nycklar
(och token).

Inuti anvandarens maobila enhet ar Flexlock Smart-
applikationen utformad for att utnyttja en saker
hardvarubaserad miljo for att lagra och anvanda
enhetsnycklar.

Underhall och hantering

Da enheterna vid vissa fall av anvandning ar
permanent offline, utfors deras interaktion med
servern i en underhallfas. Som en (saker) dubbel-
riktad kanal som sker nar anvandare far tillgang till
enheter med sina mobila enheter.

Denna underhallsfas ar en uppenbar del av
atkomstprocessen och genomfors varje gang en
anvandare forsoker fa tillgang till en enhet.

Det fungerar som en forstadie tills anvandarens
mobila enhet tillhandahaller den senaste uppda-
teringen av token (t.ex. enheter med undantag) till
Flexlock-enheten. Den samlar ocksa loggar eller
varningar som sa snart som mojligt transporteras
tillanvandarens mobila enhet.

TILLAGG - INTEGRERAD LOSNING: For kunder som anvénder accessdelningstekniken som "motor" och en del av
sitt eget system for affarslogik och anvandargranssnitt. Swedstyle erbjuder API: er som kan anvandas for att
overfora begaran om atkomstrattigheter mellan kundsystemen vilket mojliggér anvandning

av kundens befintliga system for atkomstdelning.

Swedstyle AB. Box 171, SE-567 24 VVaggeryd, Sweden.
Tel. +46 (0)393-363 60 | info@swedstyle.se | www.flexlock.se
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